Fitxa Didactica del Taller 01:

Estafes Digitals per a Gent Gran

Aquest taller té com a finalitat sensibilitzar i capacitar les persones grans davant
l'augment d’estafes digitals. Es treballa amb exemples reals, dinamiques participatives i
consells practics per prevenir fraus. El contingut esta dissenyat perqué el formador no
necessiti coneixements avangats: només ha de seguir el guié i fomentar la participacid.

5.

Reconeéixer les principals modalitats d’estafes digitals (missatges fraudulents,
webs falses, suplantacié d’identitat, estafes d’inversid).

Detectar senyals d’alerta (urgencia, peticié de dades, promeses de guanys).
Aplicar mesures preventives senzilles (verificar remitents, no compartir dades).
Actuar correctament davant una sospita (guardar proves, denunciar, avisar).
Introduccié (10 min)

o Presentacié del problema: xifres d’estafes a Espanya i Catalunya.

o Impacte economic i social.
Tipus d’estafes (15 min)

o Explicacio amb exemples visuals: SMS falsos, webs fraudulentes, estafes
romantiques, inversions ficticies.

o Dinamica: “Algu ha rebut un missatge semblant?”
Senyals d’alerta (10 min)

o Frases tipiques: “Actua ara”, “Envia’ns el DNI”, “Guanya 1.000 € en 72
hores”.

o Exercici: identificar que és sospitds en exemples reals.
Com actuar (15 min)

o Pautes concretes: verificar remitents, no compartir dades, desconfiar de
presses.

o Mostrar diferéncies entre webs reals i falses.

o Passos: captura de pantalla, contactar entitat, denunciar (Mossos, OSl),
avisar familiars.

o Recursos utils: telefons i correus oficials.

Final i resolucié de dubtes (5 min)



Introduccio

En el primer apartat es presentara la magnitud del problema de les estafes digitals.
Explicarem quantes estafes es produeixen cada dia a Espanya, quins canals son els més
utilitzats pels estafadors i quines son les pérdues econOmiques que aix0 genera.
L'objectiu és que els participants prenguin consciéncia que aquest és un risc real i molt
freqlent, i que qualsevol persona pot ser victima si no pren precaucions.

Primer de tot es realitzaran un seguit de preguntes inicials per fer una dinamica de grup
i fomentar la participacié dels assistents.

Preguntes inicials:

1. A Espanya es realitzen més de 1.000 estafes digitals al dia Cada dia es produeixen
més d’un miler d’estafes digitals, la qual cosa demostra que és un problema molt
estés i en creixement. Aquestes accions fraudulentes afecten persones de totes les
edats i perfils, i utilitzen técniques cada vegada més sofisticades.

2. La majoria d’estafes es fan per correu electronic, SMS i missatges Els
ciberdelinqlients prefereixen canals rapids i economics com el correu electronic,
SMS o WhatsApp. Aquests mitjans permeten enviar milers de missatges amb un
cost minim i amb gran facilitat per enganyar, ja que imiten comunicacions oficials.

3. Cada dia es bloquegen més de 250.000 trucades fraudulentes Les trucades
fraudulentes sén una de les técniques més habituals. Tot i els plans de seguretat,
es detecten centenars de milers de trucades diaries que intenten enganyar la
victima fent-se passar per bancs, operadors o familiars.

4. Els ciutadans espanyols van perdre 7.500 milions d’euros en un any segons dades
oficials, les perdues per estafes digitals superen els 7.500 milions d’euros anuals.
Aqguesta xifra és superior al pressupost d’educacié d’un curs academic, fet que
evidencia la gravetat i I'impacte econdmic del problema.



Estafes freqiients

En aquest apartat es parlara de les estafes més habituals. Primer es veura les estafes
tradicionals, aquelles que existien abans de I'era digital i que encara continuen vigents.
Aquestes son la base sobre la qual s’"han adaptat les estafes digitals actuals.

Estafes tradicionals:

Trucades per teléfon: Persones que es fan passar per entitats oficials o familiars
per obtenir diners o dades.

Caixers automatics: Manipulacié de dispositius per robar targetes o codis PIN.

Estafes comercials i financeres: Ofertes falses, productes inexistents o inversions
fraudulentes.

Estafa piramidal: Esquema on els guanys dels primers participants provenen dels
diners dels nous inversors.

Posteriorment es veura com aquestes practiques han evolucionat cap al mén digital.

Estafes digitals:

Aquestes practiques son una evolucio de les estafes tradicionals, pero adaptades al moén
online. Els estafadors aprofiten la tecnologia per arribar a més persones, amb missatges
més convincents i, cada vegada més, utilitzant intel-ligéncia artificial per fer-los més

realistes i personalitzats."

Missatges fraudulents: Arriben per SMS, correu electronic o WhatsApp. Sovint
simulen ser empreses conegudes, com Correus, bancs o serveis tecnics. Exemple:
un missatge que diu que tens un paquet pendent i has de clicar un enllag, o un
fals técnic de Microsoft que et demana instal-lar un programa per controlar el teu
ordinador.

Pagines web falses: Imiten webs oficials per robar dades personals o bancaries.
Poden semblar molt reals, amb logotips i dissenys copiats. (es mostrara un
exemple de com es pot fer una pagina web falsa amb ia en segons).

Altres estafes habituals:

Esquema piramidal/Ponzi: Prometen guanys rapids, pero els diners dels nous
inversors es fan servir per pagar els primers participants.

Tarifes anticipades: Et demanen pagar una quantitat per avangat per obtenir un
préstec, premi o servei que mai arriba.

Estafes immobiliaries: Ofertes falses de lloguer o venda d’immobles. Cobren un
diposit i després desapareixen.

Falses ONG: Histories emotives per demanar donacions, sovint per WhatsApp o
trucades.



o Estafes romantiques: Algu crea un perfil fals i estableix una relacié sentimental
per guanyar-se la confianga i demanar diners.

e Suplantacio telefonica: Es fan passar per familiars (com un fill o net) que diu
haver tingut un accident i necessita diners urgentment.

Estafes d’inversio:

També hi ha fraus relacionats amb inversions. Prometen guanys molt alts i rapids en
productes com criptomonedes o aplicacions que no estan regulades per la CNMV.
Recordeu: si no esta regulat, és molt probable que sigui una estafa."

Recovery Room:

Les anomenades ‘Recovery Room’. Sén falsos serveis que prometen recuperar els diners
perduts en una estafa, perd0 en realitat busquen cobrar-te més diners o obtenir
informacid personal.

Senyals d’alerta

En aquest apartat es mostrara com detectar les estafes digitals. Els estafadors utilitzen
tecniques psicologiques per fer-nos actuar rapidament i sense pensar. Mostrant els tres
punts principals.

1. Sensacio d’urgéncia

Els missatges fraudulents intenten crear pressié perque actuis immediatament. Volen
que no tinguis temps de reflexionar. Frases tipiques sén: «El teu compte sera bloquejat
si no actues ara» o «Oferta valida només fins a les 23:59 d’avui». Si reps un missatge aixi,
desconfia."

2. Peticié de dades personals o descarregues

"Un altre senyal és quan et demanen informacié sensible: DNI, nimero de targeta,
contrasenya o PIN. També poden demanar-te que descarreguis un fitxer o instal-lis un
programa. Aix0 és molt perillés perquée poden robar-te diners o suplantar la teva
identitat."

3. Promeses de guanys rapids o recompenses

"Moltes estafes ofereixen diners facils, premis o descomptes irreals. Frases com «Guanya
1.000 € al dia sense experiéncia» o «Has estat seleccionat per un premi exclusiu». Si sona
massa bé per ser cert, probablement és una estafa."

Fer un recordatori al final:

si un missatge us genera pressa, us demana dades o promet diners facils, és molt
probable que sigui un frau.



Com actuar

Es mostrara com fer per evitar caure en una estafa i com actuar si sospitem que volen
enganyar. Aquestes sén les recomanacions basiques:

Com prevenir riscos:

1. Comprova sempre el remitent i I'enllag:

Si reps un correu o missatge, revisa si I'adreca és oficial i si la web comencga per «https».
Les webs falses sovint tenen noms estranys o lleugeres variacions."

2. No comparteixis dades sensibles:

Mai donis contrasenyes, codis, nimeros de targeta o PIN. Les entitats oficials ja tenen
les teves dades i no les demanaran per correu ni per missatge."

3. Desconfia de les presses

Si el missatge et fa sentir que has d’actuar rapid, para i pensa. Truca al nimero oficial de
I'empresa abans de fer res."

Que fer si sospites d’'una estafa?

1. Guarda proves:

Fes una captura de pantalla del missatge o correu. Si algu pregunta com fer-ho, explica
gue és tan facil com prémer el botd de captura al mobil o al teclat.

2. Contacta amb l'entitat oficial:

Busca el telefon o correu real de 'empresa (no el que surt al missatge) i pregunta si és
legitim.

3. Denuncia el cas:

Truca al 112 (Mossos d’Esquadra) o contacta amb I'Oficina de Seguretat de I'Internauta.
Si és una estafa financera, avisa la CNMV (registro@cnmv.es o 900 535 015).

4. Avisa altres persones:
Explica-ho a familiars o amics perqué no caiguin en el mateix engany.
Recorda finalment que:

actuar rapid és important, pero sempre amb calma i pels canals oficials



Final i resolucié de dubtes

L'ultim apartat consistira en aclarir qualsevol dubte sobre els continguts explicats: com
identificar estafes, quins passos seguir per prevenir-les i que fer si ja han estat victimes.
El formador ha de fomentar la participacio, escoltar amb atencid i donar respostes
basades en els consells del taller, reforgant la idea que no hi ha preguntes incorrectes i
que la seguretat digital és responsabilitat de tots



